@ FORSVARSBYGG PROSEDYRE

Prosedyre - klarering av
leverandgrpersonell ved inngaelse av

rammeavtale/entreprise Dok nr.: FBKS-51-4275
Forfatter: Mandelid, Ann Elisabeth Revisjonsnr.: 10.0

Godkjent av: Jargensen, Randi Dato: 26.02.2019
Formal

Denne prosedyren skal beskrive prosessen ved klarering av leverandgrpersonell ved inngaelse av
rammeavtale/entreprise.

Omfang

Gjelder rammeleverandgr, entrepriseleverandgr, Anskaffelser, prosjektleder, autorisasjonsansvarlig og Sentral
anmodende myndighet.

Definisjoner

SAM Sentral anmodende myndighet

FSA Forsvarets Sikkerhetsavdeling

POB Personopplysningsblankett

FISBasis Forsvarets Informasjonssystem Basis
Ansvar

Denne prosedyren skal fglges av rammeleverandgr, entrepriseleverandgr, Anskaffelser, prosjektleder,
autorisasjonsansvarlig og Sentral anmodende myndighet.

Beskrivelse

= Ved inngaelse av kontrakt med rammeavtaleleverandgr/entrepriseleverandgr skal den som
gjennomfgrer oppstartsmgtet legge frem fglgende dokumentasjon for den som har vunnet
kontrakten:
= Prosesskart for klarering av leverandgrpersonell ved inngaelse av rammeavtale/entreprise

= Prosedyre for klarering av leverandgrpersonell ved inngdelse av rammeavtale/entreprise

= Siste versjon av POB, veiledning til POB og leverandgrvedlegg
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= Kontaktinformasjon til SAM
= Informasjon om obligatorisk skype-mgte

»  Firmaet informerer SAM om hvem som skal innkalles til skype-mgte, dette skal veere firmaets leder og
den som er ansvarlig for de som skal klareres.

= SAM gjennomfgrer skype-samtalen etter oppsatt mal og med informativ instruksjon med
hensyn til veiledningen

= En ekstra veiledning/huskeliste, utarbeidet av SAM, samt annen relevant info sendes pa e-
post til mgtedeltakerne etter gjennomfgrt mgte

=  Den som skal klareres fyller ut siste versjon av POB (fra 2019) som leveres til leverandgr.

= Hvis noen i Forsvarsbygg skal dokumentere behovet for sikkerhetsklareringen skal siste versjon av
«Begrunnelse for anmodning om sikkerhetsklarering» fylles ut, en begrunnelse per leverandgransatt
som skal klareres. Begrunnelsesskjemaet og kopi av rammeavtale sendes til SAM.

Hvis ingen i Forsvarsbygg skal levere begrunnelse fyller leverandgr ut siste versjon av
leverandgrvedlegg for sikkerhetsklarering (som finnes pa NSM sine nettsider under skjemaer). [
leverandgrvedlegget skal det blant annet opplyses om rammeavtalenummer/prosjektnummer samt i
hvilken region/hvilke regioner hovedpersonen skal utfgre sitt oppdrag. I de tilfeller det henvises til
en rammeavtale skal kopi av denne legges ved.

Original POB, leverandgrvedlegg og eventuelle andre vedlegg sendes til SAM. Dersom
leverandgrvedlegget mangler nar POB kommer til SAM vil POB legges ubehandlet til side. SAM
kontakter leverandgr og ber om at leverandgrvedlegg sendes til SAM snarest mulig, og senest innen
fire uker. NB! Hvis SAM ikke mottar etterspurt leverandgrvedlegg innen fristen pd fire uker vil POB bli
makulert.

NB! Hvis rammeavtalen ikke sier noe om hvilket klareringsnivd som kreves og hvor lang varighet
rammeavtalen har totalt ma tilleggsdokumentasjon pa dette fremskaffes og legges ved. Dette grunnet
FSAs dokumentasjonskrav. De krever fglgende:

= Dokumentasjon som sier noe om rammeavtalens/prosjektets varighet

= Dokumentasjon pd oppdragstype, hvilke objekter og/eller type informasjon hovedpersonen
skal ha tilgang til

= Dokumentasjon pd oppdragsgivers krav til klareringsniva (det skal ikke anmodes om hgyere
niva enn ngdvendig)

=  POB og leverandgrvedlegg/begrunnelse registreres av SAM i journal pa FISBasis og POB kontrolleres.

= Mangelfull POB sendes i retur til hovedperson med beskjed om hva som mangler. Info om
retur sendes til den som har signert leverandgrvedlegget eller begrunnelsen, denne
personen har ansvar for a fglge opp at hovedpersonen utfgrer endringene. Retur av
oppdatert POB registreres i journal.

= Kopiav POB med vedlegg sendes til FSA for saksbehandling og original POB med vedlegg arkiveres i
sikkerhetskonvolutt hos SAM

= Nar FSA har fattet en klareringsavgjgrelse sender de klareringsbevis eller brev om IK (ikke klarert) til
SAM.
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= Klareringsbevis eller brev om IK journalfgres og arkiveres i sikkerhetskonvolutt. Info om innvilget
klarering gis per e-post til den som har fylt ut begrunnelsesskjemaet, som igjen gir info videre til

leverandgr. Dersom ingen i Forsvarsbygg har fylt ut begrunnelse sendes info til den som har signert
leverandgrvedlegget. Denne e-posten sendes fra SAMs fellespostboks slik at svar pa e-posten havner
der og ikke hos den enkelte.

= NB! Varsel om IK ma SAM umiddelbart videreformidle per telefon til prosjektleder/den som

har skrevet begrunnelsen slik at eventuelle sikkerhetsgraderte tilganger kan avsluttes

omgaende. SAM skal ogsa informere firmaet om IK, da ringes den som har signert
leverandgrvedlegget eller leder. Brev om IK legges i sikkerhetskonvolutten som arkiveres i
eget IK-arkiv.

= SAM stempler original POB med riktig sikkerhetsgrad og pafgrer klareringsavgjgrelsen pa

sikkerhetskonvolutten

= Utlgpsdato for klarering registreres i agresso dersom leverandgr-personellet ligger i agresso

= Klareringsinfo (niv3, fra dato, til dato og eventuelle vilkar) registreres i autorisasjonsliste for
leverandgrer. Lista ligger lagret under Anmodende myndighet pa FISBasis.

= Sikkerhetskonvolutt arkiveres i leverandgrarkivet

»  Prosjektleder/autorisasjonsansvarlig ber om utlan av sikkerhetskonvolutt til bruk i
autorisasjonssamtale. Etter endt autorisasjonssamtale pafgres autorisasjonsinfo pa

sikkerhetskonvolutten, autorisasjonsskjema (med info om niva, dato og autorisasjonsansvarlig)

legges i sikkerhetskonvolutten og konvolutten returneres til SAM.

= Utlan og retur av sikkerhetskonvolutter journalfgres av SAM i en egen utldnsjournal

= Sikkerhetskonvolutten ma sendes som registrert postforsendelse

= Nar SAM far sikkerhetskonvolutt i retur fgres autorisasjonsinfo i autorisasjonslista for

leverandgrer og sa kan sikkerhetskonvolutt arkivers i leverandgrarkivet.

Referanser

Prosesskart

Begrunnelsesskjema

Prosesskart

Prosedyre

Klarering av leverandgrpersonell ved inngdelse av rammeavtale/entreprise

Begrunnelse for anmodning om sikkerhetsklarering

Utlén av sikkerhetskonvolutt

Utlén av sikkerhetskonvolutt
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http://kvalitetssystem.forsvarsbygg.local/Kjerneprosesser%20PDF/SAM%20firmaklareringer%20ved%20inngåelse%20av%20rammeavtale.pdf
http://kvalitetssystem.forsvarsbygg.local/Kjerneprosesser%20PDF/Begrunnelse%20for%20anmodning%20om%20sikkerhetsklarering.docx
http://kvalitetssystem.forsvarsbygg.local/Kjerneprosesser%20PDF/SAM%20utlån%20av%20sikkerhetskonvolutt.pdf
http://kvalitetssystem.forsvarsbygg.local/Kjerneprosesser%20PDF/Prosedyre%20-%20utlån%20av%20sikkerhetskonvolutt.pdf

